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DEFINICIONES

Se relacionan a continuaciéon las definiciones de aquellos conceptos que se

utilizardn de manera frecuente en el presente documento.

Definiciones relacionadas con la estructura organizativa de STEF:

STEF / la Organizacioén: incluye a las entidades que se encuentran
adheridas y a las que les resultade aplicacion el Modelo de Prevencion
de Delitos de Grupo STEF en Espana.

Organo de Control (OC): 6rgano interno de cumplimiento penal de STEF,
dotado de poderes autbnomos de iniciativa y control, al que se le config,
entre ofros cometidos, la responsabilidad de supervisar el funcionamiento
y observancia del Modelo de Prevencion de Delitos de STEF. La existencia
del OC responde a las exigencias establecidas en la normativa penal
espanola (articulo 31 bis del Cdédigo penal espanol) en cuanto a la
supervision del Sistema.

Consejo de Administracion: 6rgano de administracion de STEF, en la
medida que tiene asignadas la responsabilidad y autoridad fundamental
de las actividades, la gobernabilidad y las politicas de la Organizacion.
Miembros de la Organizaciéon: los integrantes del Consejo de
Administracion, la Alta Direccidn, directivos, empleados, frabajadores o
empleados temporales o bajo convenio de colaboracion y, voluntarios de
la Organizacién y el resto de las personas bajo subordinaciéon jerdrquica
de cualquiera de los anteriores.

Alta Direccién: personas encargadas de dirigir y confrolar STEF al mdés alto
nivel. Actualmente, la Alta Direccidn de STEF estd compuesta por las
Direcciones Operativas de Unidad de Negocio, asi como las Direcciones
Funcionales a saber, la Direccion de Control de Gestion Operativa, la

Direccidn de Financiero y Compras, la Direccidon Grandes Cuentas vy




Marketing, la Direccion de Operaciones, la Direccidn de Recursos
Humanos, la Direccién de Sistemas Informdaticos y la Direccidn Técnica

. Socios de negocio: cualquier persona fisica o juridica, salvo los Miembros
de la Organizacién, con quien la Organizacidn mantiene o prevé
establecer algun tipo de relacion de negocio. A modo enunciativo, pero
no limitativo, se incluyen clientes, proveedores, intermediarios como los
colaboradores externos o captadores de clientes, inversores, asesores
externos, joint-ventures y personas fisicas o juridicas confratadas por STEF
para la entrega de bienes o para la prestacién de servicios.

. Tercero: persona fisica o juridica agjena a la Organizacién u érgano
independiente con el que se relaciona la Organizacion.

. Modelo de Prevencion de Delitos: sistema de organizacion que permite
prevenir, detectar y gestionar los riesgos de comisiéon de delitos atribuibles
a la persona juridica en Espana conforme a la legislacion vigente, asi
como aquellos que pueden afectar de manera significativa a los

empleados, responsables y administradores de la Organizacion.
Definiciones relacionadas con el Sistema interno de informacion de STEF:

. Canal de denuncias de STEF: sistema inferno de informacion, a los efectos
de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las
personas que informen sobre infracciones normativas y de lucha contra la
corrupciéon y en cumplimiento de las obligaciones y requisitos previstos en
la misma, y que permite la interposicion de comunicaciones (denuncias y
consultas).

. Responsable del Sistema interno de informacién: érgano designado por el
Consejo de Administracion, encargada de la gestion del Sistema interno
de informacién de STEF de manera independiente y auténoma. STEF ha
notificado a la Autoridad Independiente de Proteccién al Informante A ALl

la identidad del Responsable del Sistema.




En STEF la figura de Responsable del Sistema recae sobre el Organo de
Control de la Organizacion. Al tratarse el Responsable del Sistema de un
érgano colegiado, este ha delegado en uno de sus miembros las
facultades de gestion del Sistema y de tramitacion de expedientes de
investigacion.

En cualquier caso, STEF ha optado por una gestion mixta del Canal de

denuncias, recibiendo el Responsable del Sistema apoyo externo por

parte del despacho de abogados ECIJA LEGAL.

La existencia del Responsable del Sistema responde a la obligacion

establecida en el articulo 8 de la Ley 2/2023, de 20 de febrero, reguladora

de la proteccidn de las personas que informen sobre infracciones
normativas y de lucha contra la corrupcion.

Denuncia: comunicacion relativa a una infraccién (comportamiento

activo u omisivo) de la normativa aplicable a STEF, especialmente, se

entenderdn infracciones a comunicar a travées del Sistema interno de
informacion las siguientes:

- Infracciones del Derecho de la Unidn Europea relativas, entre otros, a
los siguientes dAmbitos: contratacion publica, sector financiero,
prevencion del blanqueo de capitales o financiacion del terrorismo,
seguridad de los productos y conformidad, seguridad del transporte,
proteccion del medio ambiente, proteccion frente a las radiaciones
y seguridad nuclear, seguridad de los alimentos y los piensos,
sanidad animal y bienestar de los animales, salud publica,
proteccion de los consumidores, proteccién de la privacidad y de
los datos personales, y seguridad de las redes y los sistemas de
informacion, intereses financieros de la Unidén y mercado interior.

- Infracciones penales o administrativas graves o muy graves.

- Conductas contradictorias con los valores y principios recogidos en
el Cédigo Etico de STEF.




- Conductas no conformes con las politicas y procedimientos internos
de STEF.

- Indicios de supuestos de hecho en materia de acoso laboral y/o
sexual.

- Conductas confrarias a los compromisos y obligaciones de STEF con
proveedores y otros terceros.

- Alerta de conflictos de interés, contrarios a la normativa, dénde
exista un riesgo de conflicto personal o de grupo en relacion al mejor
interés corporativo de STEF.

- Ofras conductas o comportamientos susceptibles de suponer un
riesgo relevante para la responsabilidad o la reputacion de STEF.

Consulta: comunicacion por la que se solicita una aclaracion, respuesta o
criterio sobre el alcance, interpretacién o incumplimiento de la normativa
aplicable a STEF.
Comunicaciones: Denuncias y Consultas, conjuntamente.
Infformante: persona fisica o juridica que interpone una Consulta o
Denuncia. La figura del InNformante comprende, no solo a los empleados
publicos o trabajadores por cuenta ajena, sino también a todos aquellos
trabajadores autébnomos, los accionistas, participes y miembros del
6rgano de administraciéon, direccidn o supervision de la empresa, las
personas que trabajen para o bagjo la supervision de socios de negocio,
voluntarios, becarios y trabajadores en periodo de formacién, asi como
las personas cuya relaciéon laboral o estatutaria esté finalizada o no haya
comenzado.

Terceros relacionados: Esta figura incluye aquellas personas de la

organizacion que asistan al informante en el proceso, asi como a las

personas relacionadas que puedan sufrir represalias, tales como

companeros de trabajo o familiares.




Persona afectada por la comunicacién: persona o personas fisicas o
juridicas a las que se le imputa una Denuncia sobre una presunta

infraccion.




FINALIDAD

La presente Politica desarrolla los principios que revisten al Canal de denuncias
de STEF, como cauce preferente para informar sobre las acciones u omisiones,
qgue serdn en todo caso fratadas de manera efectiva por parte de la

Organizacion.

Como muestra de su compromiso con la cultura ética y de cumplimiento, el
Consejo de Administracion-previa consulta con la representaciéon legal de los
trabajadores, ha implantado un Sistema interno de informacion en el seno de la
Organizacién y ha aprobado la presente Politica, con la finalidad de

establecer un estdndar de proteccion a los Informantes.

La presente Politica se ha desarrollado procurando su alineacion con la

siguiente normativa de aplicacion:

. Ley 2/2023, de 20 de febrero, reguladora de la proteccidn de las personas
que informen sobre infracciones normativas y de lucha contra la
corrupcion.

. Directiva (UE) 2019/1937 del Parlamento Europeo y del Consejo de 23 de
octubre de 2019.

. LDE: Ley 1/2019, de 20 de febrero, de Secretos Empresariales.

. RGPD: Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo
gue respecta al fratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE.

. LOPDGDD: Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales.

. TFUE: Tratado de Funcionamiento de la Unién Europea.

. Norma UNE 19601:2017, sobre sistemas de gestion de Compliance penal

. Norma ISO 37002:2021, sobre sistemas de gestion de denuncias.




ALCANCE

La presente politica es de obligado cumplimiento y de aplicacion para todas
las entidades que componen la Organizacion de acuerdo con la definicion del
apartado 1 de la misma. Y, por tanto, para todos los Miembros de la
Organizacion, independientemente del cargo que ocupen o de su ubicacion

geogrdfica.

Las diferentes medidas de proteccidn previstas en la presente politica se
ejerceran, segun correspondan, sobre fodos los Informantes, Terceros

relacionados y Personas afectadas por la comunicacion.




SISTEMA INTERNO DE COMUNICACION

STEF se ha dotado de un mecanismo de reporte y comunicacion interna. Por
ello, eventuales Consultas y Denuncias podrdn cursarse, tanto de forma
anénima como nominal, a fravés del software externo (Global Suite) licenciado
por la compania AUDISEC y que garantiza los principios y garantias de
Informante, Terceros relacionados y personas afectadas por la comunicacion,

al que se puede acceder a través del siguiente enlace:

GlobdlSUITE Whistleblower Channel (globalsuitesolutions.com)

Las comunicaciones recibidas pueden referirse a hechos conocidos en el
dmbito de una relacion laboral o profesional (i) todavia en vigor, (i) ya
finalizada o (i) incluso no iniciada (por ejemplo, si se refiere a infracciones

relativas a procesos de seleccidon o de negociacion precontractual).

Toda Consulta o Denuncia terminard siendo gestionada por el Responsable del
Sistema, en los términos descritos en el Procedimiento y Guia de uso del Canal

de denuncias.

No obstante, a los efectos de garantizar una mayor independencia, STEF ha
contratado los servicios de un gestor externo encargado de la recepcioén de las
Comunicaciones, asi como de aplicar los filiros correspondientes para Ia
prevencion de conflictos de intereses, optimizando los niveles de autonomia,
independencia y confidencialidad. Actualmente las citadas funciones de
gestion externa del Canal de Denuncias se realizan por parte del despacho
ECIJA.

En cualquier caso, STEF velard porque los canales de comunicacidn constituyan
un medio seguro, cumpliendo con la normativa de proteccidn de datos
personales aplicable y garantizando los derechos de los Informantes, Terceros
relacionados y Personas afectadas por la Comunicacién, asi como su

confidencialidad. Del mismo modo, STEF velard porque no se adopten



https://channel.globalsuitesolutions.com/stefiberia

represalias contra ellos cuando utilicen los canales de comunicacion de buena

fe.




4.1

4.2

4.3

PARAMETROS DE PROTECCION

COLECTIVO SUSCEPTIBLE DE PROTECCION

La Organizacién brindard protecciéon tanto al Informante de buena fe como a
los Terceros relacionados frente al eventual perjuicio que estos puedan sufrir por

informar sobre posibles incumplimientos de los que hayan tenido conocimiento.

Asimismo, la Organizacion extenderd la proteccion a las Personas afectadas

por la Comunicacién.
CONDICIONES DE LA PROTECCION

Se considera Informante de buena fe aquel que tengan motivos razonables
para pensar que la informacién referida es veraz en el momento de la
Comunicacién, aun cuando no aporten pruebas concluyentes, y que la citada

informaciéon enfra dentro del dmbito de aplicaciéon de esta ley.

Quedan expresamente excluidas del Canal de denuncias de STEF las
informaciones contenidas en Comunicaciones que hayan sido previamente
inadmitidas por algun canal interno de informacién, asi como aquellas cuyos
hechos no se encuentren comprendidos en la definicibon de Denuncia o

Consulta prevista en el apartado 1 de la presente Politica.
MEDIDAS DE PROTECCION AL INFORMANTE Y TERCEROS RELACIONADOS

La Organizacion /STEF es responsable de garantizar la proteccion a los
Informantes y Terceros relacionados. Por su parte, el Organo de Control, como
Responsable del Sistema, es responsable de asegurar que dichas medidas de

proteccion se llevan a cabo de forma efectiva en la Organizacion.

PROHIBICION DE REPRESALIAS

Todo Miembro de la Organizacion tiene completamente prohibido adoptar
represalias frente a Informantes de buena fe, incluidas las amenazas de

represalia y las tentativas de represalia.
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Se entiende por represalia cualesquier acto u omision que estén prohibidos por
la ley, o que, de forma directa o indirecta, supongan un trato desfavorable que
sitUe a las personas que las sufren en desventaja particular con respecto a otra
en el contexto laboral o profesional, solo por su condicién de Informantes o

Terceros relacionados, o por haber realizado una revelacion publica.

Se adjunta como Anexo 1 un listado ejemplificativo, no limitativo, de acciones

o actos encuadrables en la definicién de represalia.

Si STEF tiene conocimiento de que se estd llevando o se ha llevado a cabo una
represalia, esta tomard medidas razonables para detenerla y abordarla. En
este sentido, se procederd a la remediacién de la situacion del Informante o el
Tercero relacionado a la situacion correspondiente de no haber sufrido la

represalia. Por ejemplo:

a) Reintegrar a la persona en el mismo cargo o equivalente, con igual
salario, responsabilidades, posicion laboral y reputacion;

b) Permitir el acceso equitativo a la promocidon, la capacitacion, las
oportunidades, los beneficios y los derechos;

c) Restaurar a la persona a la posicidn mercantil anterior en relaciéon con la
Organizacion;

d) Cesar o refirar el eventual conflicto o litigio que pudiera existir frente a la
persona (por ejemplo, la actitud o el trato ofrecido).

e) Pedir disculpas por cualquier perjuicio sufrido;

f) Otorgar una indemnizaciéon por danos.

CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES

La Organizacién tiene la obligacién de preservar la identidad del Informante y
los Terceros relacionados, asi como de garantizar un tratamiento confidencial

de sus datos.

A este respecto, el Sistema interno de informacion estd disenado, establecido y

gestionado de wuna forma segura, de modo que se garanfice la
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4.4

4.5

confidencialidad de la identidad del Informante y de cualquier tercero
mencionado en la comunicacidn, y de las actuaciones que se desarrollen en la
gestion y tramitaciéon de la misma, asi como la proteccion de datos, impidiendo

el acceso de personal no autorizado.

STEF se compromete a no recopilar datos personales cuya pertinencia no
resulte manifiesta para fratar una informacion especifica o, si se recopilan por

accidente, se eliminardn sin dilacidon indebida.

MEDIDAS DE PROTECCION A LAS PERSONAS AFECTADAS POR LA
COMUNICACION

Las principales medidas de proteccion que se implementardn sobre las

Personas afectadas por la Comunicacion son las siguientes:

a)  Garantizar el derecho a la presuncién de inocencia;

b) Proteger suidentidad (en la medida de lo posible);

c) Readlizar las investigaciones preservando la confidencialidad, en la
medida de lo posible, y garantizando que estos no estén expuestos a
danos reputacionales (la informacidén se compartird sobre una base
estrictamente necesaria);

d)  Garantizar el debido proceso, incluida una investigacion oportuna, justa,
imparcial y confidencial, asi como permitirle el acceso al expediente,
dentro de los limites oportunos.

e) Brindar apoyo durante todo el proceso, incluida la comunicacién regular
y garantizar su derecho de defensa;

f) Si no se encontrd evidencia de irregularidades, se pueden considerar
medidas correctivas adicionales, p. €j. reputacion, situacién financiera,

laboral.
ACTIVACION DE LA PROTECCION

Las medidas de proteccion y el apoyo al Informante, los Terceros relacionados

y las Personas afectadas por la Comunicacion se activardn y dardn comienzo

12



tan pronto como se reciba una Consulta o una Denuncia, y continuard durante
e incluso después -cuando sea preciso- de la conclusion del proceso de

investigacion o gestion de la Consulta o Denuncia.

13



FORMACION

Todas las personas susceptibles de gestionar Consultas y Comunicaciones de
acuerdo con la presente Politica recibirdn formacién en la materia,
relacionada con el procedimiento a seguir y las garantias y medidas de
proteccion a ofrecer a Informantes, Terceros relacionados y Personas

afectadas por la Comunicacion.

Cualguier guebranto de lo dispuesto en la presente Politica por parte de las
personas que gestionan Comunicaciones serd tipificado como infraccion muy

grave.

Se entienden como personas susceptibles de gestionar Consultas y Denuncias
no solo los miembros del Organo de Control, como Responsable del Sistema,
sino también aquellos directivos cuyas funciones de gestion de equipo puedan
incentivar entre sus miembros la eventual comunicacidén verbal, por tratarse de

una figura de superior jerdrquico.
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CANALES EXTERNOS DE INFORMACION

Adicionalmente al Canal de denuncias de STEF, se pone en conocimiento de
todos los eventuales Informantes la existencia de canales externos de

informacion, entre los que se encuentran:

- Canal externo de informaciéon de la Autoridad Independiente de
Proteccidon al Informante A.A.l.: [pendiente de creaciéon]
- Canal externo de comunicaciones de la Direccidén de Competencia de la

CNMC: https://sede.cnmc.gob.es/tramites/competencia/denuncia-de-

conducta-prohibida

- Banco de Espana: https://clientebancario.bde.es/pcb/es/menu-

horizontal/podemosayudarte/consultasreclama/comorealizarrecl/

- AEPD: https://www.aepd.es/es/preguntas-frecuentes/13-reclamaciones-

ante-aepd-y-ante-otros-organismos-competentes/FAQ-1301-como-

puedo-interponer-una-reclamacion-si-han-vulnerado-mis-datos-de-

caracter-personal

- Hacienda: https://www.igae.pap.hacienda.gob.es/sitios/igae/es-

ES/snca/pagindas/comunicacionsnca.aspx

- CNMV: ttps://www.cnmv.es/Portal/Whistleblowing/Formulario.aspx

-]
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CONSECUENCIAS DEL INCUMPLIMIENTO

Todas las personas a las que alcanza el presente documento tfienen la
obligacién de cumplir con su contenido. En caso de identificarse un
incumplimiento grave del mismo, o de cualquier ofro elemento del Modelo de
Prevencion de Delitos, este podrd y deberd ser puesto en conocimiento del

Organo de Control a fravés del Canal de denuncias.

Cuando se investigue y confirme la contravencién de lo indicado por estos
textos, se adoptaran las medidas disciplinarias (en el dmbito laboral) o
contfractuales (en las relaciones mercantiles con Socios de Negocio) que

considere proporcionales al riesgo o danos ocasionados.

Las medidas que se adopten desde una perspectiva laboral serdn respetuosas
con la normativa aplicable, sin que por ello pierdan contundencia o
proporcionalidad con la gravedad de los hechos de los que traigan causa,

informando si procede a la Representacion Legal de los Trabajadores.

En el caso que se confime que la actuacion de algun Miembro de la
Organizacién pudiera ser constitutiva de un ilicito penal por el que puede ser
investigada la persona juridica, tal circunstancia serd puesta de manifiesto a las
Autoridades PUblicas competentes para su conocimiento y persecucion. Tal
comunicacion se acompanard con las evidencias y/o indicios que se hayan

podido recopilar al respecto.
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CONOCIMIENTO Y ENTRADA EN VIGOR

La presente Politica se enfrega y estd a disposicion de todos los Miembros de la
Organizacién, Socios de negocio y Terceros mediante su publicacién en la
pagina web de la Organizacion, en una seccion separada y faciimente

identificable de la pagina principal.

https://channel.globalsuitesolutions.com/stef
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ANEXOS

ANEXO 1.
Listado ejemplificativo de conductas consideradas represalias:

. Despido, suspension, destitucion o medidas equivalentes relacionadas
con el confrato de ftrabagjo, disciplinarias o afecten a la carrera
profesional,

. Terminacién anticipada o anulacién de contratos de bienes o servicios;

. No renovacidon o terminacién anficipada de un contrato de trabagjo
temporal;

. Cambio de puesto de trabajo o de funciones, cambio de ubicaciéon del
lugar de trabagjo, reducciéon salarial o cambio del horario de frabajo u

otfras condiciones laborales,

. Degradacién o denegacion de ascensos;

. Evaluacion o referencias negativas sobre el desempeno laboral o
profesional,

. Imposicion de cualquier medida disciplinaria, amonestacion u otra

sancion, incluidas las sanciones pecuniarias;

. Denegacidén de servicios,
. Denegacién de formacion,
. Danos, incluidos a su reputaciéon, en especial en los medios sociales, o

pérdidas econdmicas, incluidas la pérdida de negocio y de ingresos;
. Cualquier tipo de acto, intencionado o imprudente, que cause dano,

fisico o psicoldgico,

. Referencias médicas o psiquidtricas,

. Evaluacion o referencias negativas con respecto a sus resultados
laborales,

. Coacciones, infimidaciones, acoso u ostracismo o aislamiento,

. Discriminacién, o trato desfavorable o injusto,
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Inclusion en listas negras sobre la base de un acuerdo sectorial, informal o
formal, que pueda implicar que en el futuro la persona no vaya a
encontrar empleo en dicho sector,

Divulgacion de la identidad del denunciante,

Pérdida financiera,

Anulacion o denegacién de una licencia o permiso.
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